🤖 Assistant
遇到 ERROR:ssl_client_socket_impl.cc(877)] handshake failed 错误时，通常是由于 SSL/TLS 握手失败导致。以下是逐步解决方案：
1. **检查系统时间和日期**
•	原因：错误的系统时间会导致证书有效期验证失败。
•	解决：
•	确保操作系统的时间和日期正确，并启用自动同步（如 NTP 服务）。
2. **更新浏览器和 WebDriver**
•	原因：浏览器与驱动版本不兼容可能导致协议支持问题。
•	解决：
•	更新 Chrome 浏览器到最新版本。
•	下载与 Chrome 版本匹配的 ChromeDriver。
3. **忽略证书错误（测试环境适用）**
•	原因：自签名或不受信任的证书会触发 SSL 错误。
•	解决：在 Selenium 选项中忽略证书验证：

from selenium import webdriver

from selenium.webdriver.chrome.options import Options



options = Options()

options.add_argument('--ignore-certificate-errors')  # 忽略证书错误

options.add_argument('--allow-insecure-localhost')   # 允许本地不安全连接

driver = webdriver.Chrome(options=options)



4. **强制使用特定 SSL/TLS 协议**
•	原因：服务器可能仅支持旧版 TLS（如 TLS 1.0/1.1），而浏览器默认禁用。
•	解决：强制使用 TLS 1.2 或更高（Chrome 参数）：

options.add_argument('--ssl-protocol=TLSv1.2')



5. **检查代理或网络设置**
•	原因：代理或防火墙可能干扰 SSL 连接。
•	解决：
•	禁用代理或配置正确的代理设置：

options.add_argument('--no-proxy-server')  # 禁用代理

# 或指定代理

# options.add_argument('--proxy-server=http://your-proxy:port')



•	尝试更换网络环境（如切换到移动热点）。
6. **导入证书到受信任存储**
•	原因：服务器证书未被客户端信任。
•	解决：
•	手动访问目标网站，导出证书（浏览器地址栏点击锁图标）。
•	将证书添加到操作系统的受信任根证书颁发机构。
•	在 Selenium 中使用包含该证书的浏览器配置文件：

options.add_argument('--user-data-dir=/path/to/profile')



7. **禁用安全软件干扰**
•	原因：杀毒软件或防火墙可能拦截 HTTPS 连接。
•	解决：临时禁用安全软件，测试是否问题消失。
8. **检查服务器 SSL 配置**
•	原因：服务器配置错误（如过期证书、不支持的协议）。
•	解决：
•	使用在线工具（如 SSL Labs 测试）检查服务器 SSL 配置。
•	联系服务器管理员修复配置。
9. **启用详细日志诊断**
•	解决：通过 Chrome 日志获取详细错误信息：

options.add_argument('--enable-logging')

options.add_argument('--v=1')  # 日志级别



示例完整代码

from selenium import webdriver

from selenium.webdriver.chrome.options import Options



# 配置 Chrome 选项

options = Options()

options.add_argument('--ignore-certificate-errors')

options.add_argument('--allow-insecure-localhost')

options.add_argument('--ssl-protocol=TLSv1.2')

options.add_argument('--no-proxy-server')



# 初始化 WebDriver

driver = webdriver.Chrome(options=options)



# 访问目标网站

driver.get("https://example.com")



总结
•	优先尝试：忽略证书错误、检查时间、更新驱动。
•	进阶排查：网络代理、服务器配置、证书导入。
•	终极手段：分析详细日志或联系服务器管理员。
如果问题仍未解决，请提供更多上下文（如目标 URL、完整错误日志）以进一步分析。
